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Inledning och Syfte

Denna instruktion syftar till védgleda samtliga anstéllda inom ABK rérande hantering av
internkontroll. Malsattningen &r att skapa forstaelse for de risker som &r forknippade med
verksamheten och fér hur kontroller kan anvdndas for att minska riskerna.

Ansvaret for internkontroll kan inte sérskiljas frén dvrigt ansvar utan detta skall utgdra en
integrerad del i verksamheten. Arbetet med internkontroll skall kontinuerligt revideras i takt med
att bolaget och dess omvarld férandras.

Internkontrollarbetet inom ABK tar sin utgangspunkt i det etablerade ramverket fér internkontroll
kallat COSO (ramverket ges ut av Committee of Sponsoring Organizations of the Threadway
Commission).

COSOs definition av internkontroll anpassad fér kommunal verksamhet fastslar att:

"Internkontroll definieras som en process, dar saval den politiska som den professionella

ledningen och 8vrig personal samverkar. Processen ar utformad fér att med rimlig grad av
. o] ay s o

sédkerhet kunna uppna féljande mal:

« Andamalisenlig och kostnadseffektiv verksamhet
«  Tillf6rlitlig finansiell rapportering och information om verksamheten
« Efterlevnad av tillampliga lagar, foreskrifter, riktlinjer mm”

Definitionen understryker alltsd att internkontroll &r en process som syftar till att 6ka/stérka
maluppfyllelsen. Utifrén bolagets mal bedéms vilka risker som finns for att respektive mal inte
ska uppnas. Kontroller tas fram for att minimera riskerna att malen inte uppnas.

I den interna kontrollen ingar att:
« Skapa dndamalsenliga och val dokumenterade system och rutiner
Sdkra en rattvisande och tillforlitlig redovisning och information om verksamheten i dvrigt
Sdkerstdlla att lagar, policyer, reglementen m m tilldmpas
Skydda mot forluster eller férstérelse av foretagets tillgdngar
Eliminera eller upptacka allvarliga fel och brister

Introduktion till COSO ramverket

COSO ramverket ar uppbyggt runt fem komponenter som tillsammans sékerstéller en god
internkontroll.

Kontrollmiljo

Kontrollmiljon anger tonen i en organisation och paverkar kontrollmedvetenheten hos
medarbetarna. Det dr grunden for alla andra komponenter for internkontroll och erbjuder ordning
och struktur. Riktlinjer och styrdokument brukar betraktas som vasentliga inslag i kontrollmiljén.
Faktorer inom kontrollmiljon innefattar:

» Ledningens filosofi och ledarstil

+ Integritet och respekt

» Ansvar och befogenheter

» Organisation och kompetensutveckling

+ Organisationens etiska varderingar
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Riskbedomning

Varje organisation méter manga olika risker av externt och internt ursprung som maste vérderas.
En forutsattning for riskvarderingen &r att etablerade mal eller lagkrav finns knutna till olika
processer. Riskvarderingen ar identifieringen och analysen av relevanta risker for att uppna
maélen och utgér basen for att bestdmma hur riskerna ska hanteras. Risker varderas utifran
sannolikhet och konsekvens.

Risk kan inte undvikas helt, men bdr minskas i sddan utstréckning att de forebyggs eller upptécks
i tid.

Kontrollaktiviteter

Kontrollaktiviteter avser aktiviteter som bidrar till att sikerstélla att nédvdndiga atgarder vidtas
for att hantera risker for att organisationens mal inte uppnés. Kontrollaktiviteter utférs inom hela
organisationen, pa alla nivder och inom alla funktioner. Kontrollaktiviteter kan vara antingen
forebyggande sdsom informationsinsatser eller upptéckande sdsom stickprov och avstamningar.

Information och kommunikation

Relevant information maste identifieras, fangas, och férmedlas i en s&dan form och inom en
sadan tidsram att de anstéllida kan utféra sina uppgifter. Aven information och kommunikation
med organisationens intressenter starker mdjligheten att leva upp till verksamhetsmalen. Att
relevant information kommuniceras bade upp och ner i organisationen &r en viktig del av
organisationens struktur for internkontroll.

Uppfoljning och utvardering

Organisationens system for internkontroll behéver kontinuerligt évervakas, féljas upp och
utvarderas. Organisationen bor etablera en process for att utvardera att kontroller fortfarande ar
relevanta och tacker in de risker verksamheten har. Denna uppféljning av kontroller kan ske via
sjalvutvérderingar, extern testning av kontroller, etc.

Roller och ansvar

Definition av roller och ansvar rorande internkontroll

Effektiv internkontroll bygger pa en tydlig roll- och ansvarsférdelning. D& ansvar fér internkontroli
inte kan sarskiljas fran dvrigt verksamhetsansvar maste detta utgd fran, och integreras med,
verksamhetsansvaret i évrigt.

Alla anstéllda har en skyldighet att omedelbart rapportera fel och brister i det interna
kontrollsystemet till ndrmast éverordnad som i sin tur ocksa &r skyldig att rapportera vidare |
organisationen samt rapportera till Ekonomichefen. Syftet med detta ar att man inom
organisationen omgdende skall kunna vidta atgérder for att komma tillrdtta med fel och brister
som har uppmdrksammats.
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Styrelsen

Styrelsen har det yttersta ansvaret fér den interna kontrollen och skall tillse att organisation,
regler och anvisningar for den interna kontrollen upprattas. Den interna kontrollen syftar till att
styrelsen med rimlig grad av sakerhet skall kunna faststélla att verksamheten drivs pa ett
effektivt sadtt, att den finansiella rapporteringen ar tiliférlitlig samt att tillampliga lagar och regler
efterlevs.

Verkstallande direktéren (VD)

VD ansvarar foér att tillampningsanvisningar upprattas och ska till styrelsen arligen redovisa plan
for uppfdljning av den interna kontrollen och resultatet av uppfdljningen av den utférda
granskningen under aret.

Ekonomichef

Ekonomichefen har ansvaret for det 16pande arbetet med internkontroll. Ekonomichef ansvarar
for att samordna och rapportera internkontrollavvikelser till VD,

I sin roll som operativt ansvarig for internkontrollen innefattas att:

« Designa, utveckla och underhdlla verksamhetens ramverk for internkontroll och
riskhantering

« Aga processen fér verksamhetsévergripande riskbedémning i samband med
affarsplaneringsprocessen

+ Planera, samla in data, sammanstélla och rapportera status av genomférda kontroller till
ledningen och styrelse

. Sikerstalla att interna kontroller 8vervakas, granskas och rapporteras pa avdelningsniva

- Stétta avdelningschef vid uppdateringar av processbeskrivhingar

« Ansvara for att utarbeta och kontinuerligt utveckla verktyg och rapportmallar fér
riskbeddmning och rapportering

- Gaigenom och uppdatera “Internkontrollpolicy” vid behov

+ Sakerstélla att periodiska granskningar och utvarderingar av internkontroll genomférs

» Utbilda och stédja verksamheten i dess kunskap rérande internkontroll

Avdelningschef

Avdelningschefer utgér tillsammans med styrelse och ledning fér verksamheten den forsta
"fdrsvarslinjen” och ansvarar for dess mal och dédrmed férknippade risker. I avdelningschefens roll
innefattas att:

« Implementera strategier och att sékerstalla att verksamheten uppnar sina mal och
hantering av relaterade risker

. Identifiera potentiella riskdrivare samt védrdera dess potentiella paverkan pa méjligheten
att nd de uppsatta malen

« Hantera risker genom att prioritera resurser sa att risknivan halls pa en acceptabel niva i
relation till verksamhetsmalen

« Beakta riskinformation i beslutsprocessen samt vidarebefordra sddan information som
ligger utanfér den egna befogenheten

« Ansvara for att planering och uppféljning av den interna kontrollen sker inom den egna
Enheten och definierade processer samt rapportera till Ekonomichef enligt faststalld
arsrutin

Sida3 av 6




ABK Internkontrollpolicy

Faststdlld av styrelsen 2017-12-05

Félja antagna regler och anvisningar om intern kontroll samt att informera personalen om
reglernas och anvisningarnas innebdérd. Verka for att de arbetsmetoder som anvdnds
bidrar till en god intern kontroll

Sakerstélla att tillracklig ansvarsférdelning &r pa plats (segregation of duties)

Sékerstalla att personalen forstar vikten av god intern kontroll och ge férslag pd
forbattringar for att uppna god intern kontroll

Fér de processer avdelningschefen ansvarar for skall denne:

Arbeta |6pande med att stdrka den interna kontrollen inom processen

Sakerstalla att tillrécklig kontrollmiljé finns pa plats

Arsvis granska och vid behov uppdatera policyer och riktlinjer fér processen

Kontrollera att kontrollaktiviteter utférs i tid och pa s3 satt att vésentliga risker hanteras
Dokumentera huvud och delprocesser enligt ABKs dokumentationsstandard

Verifiera och s&dkerstdlla att processens risker ar identifierade, och har dokumenterade
kontroller som méter riskerna (minst arsbasis)

Rtgérda kontrollavvikelser p& lampligt sétt samt rapportera dessa till Ekonomichef

Skapa handlingsplaner som syftar till att implementera nya eller férbattrade kontroller nar
behov finns eller efter genomfoérd utvardering

Medarbetare

Medarbetare &r skyldiga att kdnna till och f6lja regler och anvisningar. Vid brister i den interna
kontrollen skall detta omedelbart rapporteras till ndrmaste chef.

Kontrollagare

I alla vasentliga processer finns definierade kontroller. Kontrolldgaren &r ansvarig for att
genomféra kontroller enligt kontrollbeskrivning samt rapportera avvikelser till Ekonomichef.

Ansvarsfordelning (Segregation of Duties)

Uppgifter som kan 6ka risken for felaktigheter eller bedrageri skall skiljas a8t melian olika personer
i organisationen. ABKs ansvarsfdrdelning ar reglerat i policy: ABK - Firmateckning -
Sakgranskning - Attest och Delegeringsdokument.

Arscykel - for internkontroll och rapportering

Varje ar genomfdr ledningen en verksamhetsovergrlpande riskbedémning for hela ABK som en
del i arbetet for att definiera strategiska mal och affarsplan Beddmningen tacker in samtliga
riskperspektiv och utgar frdn ABKs faststéllda mal.

Riskbeddmningen analyseras och atgédrdsplan och kontroller etableras samt internkontrollplanen
revideras. Bolagets styrelse ska arligen faststilla gransknlngsmoment avseende uppfoljning och
tillampning av intern kontroll som ska ske under rakenskapsaret Granskningen ska sedan
rapporteras arligen enligt direktiv till &garen.

Parallellt med den verksamhetsoévergripande riskbedémningen gor respektive avdelningschef en
genomgang av processen for att verifiera och sékerstélla att processens risker &r identifierade,
och har dokumenterade kontroller som méter de identifierade riskerna. Dokumentation éver
risker och kontroller samt styrdokument och processbeskrivhingar ska uppdateras vid behov.

Lépande under aret utférs rlskbedomnlngar och internkontrollaktiviteter som en del i den I8pande
verksamheten. Kontrollavvikelser 8tgérdas pa Iampllgt satt samt rapporteras till Ekonomichef.
Internkontrollplanens kontroller utférs enligt nedan arscykel rapporteras till styrelsen.

Sidad av 6




ABK Internkontrollpolicy

Faststalld av styrelsen 2017-12-05
Verksamhetsodvergripande riskanalys, september/oktober

+  Verksamhetsdvergripande riskanalys utifran definierade mal i samband med ABKs
affarsplaneringsprocess

+ Ekonomichef sammankallar arbetsgrupp innan sommaren och enas om en plan for att
genomfdra riskanalys. Arbetsgruppen utgérs av representanter fran samtliga
verksamhetsomraden samt styrelsen

« Infér workshop sammanstéller respektive funktionellt ansvarig en bedémning av interna
och externa risker utifrén sitt ansvarsomrade

. Dessa omraden bér minst omfatta: lagrevision och lagbevakning och relaterade regelverk,
kunder och leverantorer, avvikelse och incidentrapportering, ansvar och befogenheter

SoD), IT, personal och arbetsmiljé, finans och ekonomi, drift och underhdll, nyproduktion
. tgdrder och kontroller definieras och/eller uppdateras
« Riskanalys presenteras for styrelsen i samband med att internkontrollplanen presenteras

Riskrevidering processer och kontrolldokumentation, oktober/november

+ Avdelningschef genomfor granskning av processerna som denna ansvarar fér utifran risker
och kontroller

«  Kontrollavvikelser som skett under foregdende ar analyseras och vésentliga atgérder laggs
in i atgardsplan

« Risker, kontrolldokumentation, styrdokument och processbeskrivningar uppdateras

« I samband med budgetmdote informerar avdelningschefen, ekonomichefen rérande
uppdatering av process- och kontrolldokumentation samt eventuella kontrollavvikelser

Utformning av internkontroll plan, december/januari

< Ekonomichef sammanstéller ny internkontroll plan utifrén genomférd riskanalys, utfall av
foregdende internkontrollplan och eventuella externt utfoérda test

« VD presenterar internkontrollplan, riskanalys, med viktiga initiativ/atgérder som skall
genomfdras, for styrelse

«  Styrelse fattar beslut om internkontrollplan

Genomfodrande och rapportering av internkontrollplan, januari/oktober

.« Kontrollagare genomfdr test av nyckelkontroller fér dret

« Utfall av test sammanstalls enligt kontrollplan

« Kontrolldgare rapporterar till Ekonomichef

+ Ekonomichef sammanstaller utfall av internkontroll plan till VD
« VD presenterar utfall av internkontrollplan fér styrelse

Externrevision, januari/februari samt forvaltningsrevision november/december

+ Bokslutsrevision
»  Forvaltningsrevision

Rapportering

For att félja upp internkontrollarbetet sker en regelbunden rapportering som ABKs arscykel for
internkontroll definierar. Instruktioner och ramverk definieras och faststélls av styrelse och
kommuniceras nedat i organisationen. Rapportering av kontroller, risker och atgarder
kommuniceras uppat i organisationen. Rapporternas innehall och eskaleringsnivaer definieras
nedan.
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Styrelse

instruktioneroch ramverk

Buuebiypunysi 4oo Bunepooddeyy

Styrelse (VD till styrelse)
+ Avrapportering av genomférd riskanalys och féreslagen internkontroliplan
« Beslutar om internkontrollplan, policys och ramverk fér internkontroll
+ Avrapportering av genomfdrd internkontrollplan
+ Avrapportering extern revisionsgranskning

Ledning (VD och Ekonomichef till ledning)

« Genomférande av verksamhetsévergripande riskbedémning en gang per ar
« Utarbeta internkontrollplan, ledningen informeras
« Rapportering till ledning, status pa Internkontroll (ansvarig Ekonomichef)
+ Status utvecklingsarbete internkontroll
+  Status genomfdrda kontroller/kontrollrevidering
« Status av pagaende férbattringsinitiativ
« ARterkoppling rérande tidigare avvikelser, atgérdsplaner och status fér dessa

Avdelningsnivd (Avdelningschef till Ledning)

+ Rapportering av processer och kontrollmiljé

+ Status genomférd riskbedémning och kontroller

+ Status uppdaterad processdokumentation och relaterad dokumentation
.+ Status av padgaende forbattringsinitiativ

+ Ldpande rapportering av kontrollavvikelser

. Aterkoppling rérande tidigare avvikelser

Henrik Strand Kristina Ringdahl
Verkstallande direktér Ekonomichef

2017-11-28
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